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1. Objetivo
Esta politica expressa a visdao do INCI com relacdo a protecao de dados pessoais.

Esta politica cria estruturas para que o INCI possa, de forma razodvel e por meio de suas operagdes e processos,
proteger de quaisquer ameacas todas as informacdes abrangidas pelo seu escopo, sejam ameacas internas, externas,
deliberadas ou acidentais, e mitigar os riscos remanescentes até um nivel aceitavel.

2. Escopo

Esta Politica de Protecdo de Dados Pessoais é aplicavel ao INCI e aos terceiros e fornecedores que estejam sujeitos as
politicas do INCI.

Esta politica abrange informacgdes e dados pessoais que o INCI, como controlador de dados ou operador de dados, trate
em suas atividades, solucdes, produtos e servicos durante todo o ciclo de vida dessas atividades, solucdes, produtos e
servicos ( os “Dados Pessoais”).

Dados Pessoais sdo todos os dados e informacgdes relacionados a uma pessoa natural identificada ou identificavel.

Dados Pessoais podem assumir vdrias formas e incluem informacGes e dados armazenados em computadores e diversos
outros dispositivos inteligentes (tais como smartphones e tablets), transmitidos por redes, impressos ou escritos em
papel, enviados por fax, armazenados em fitas, discos ou cartGes, ou pronunciados em conversas ou pelo telefone.

Por tratamento entende-se, de forma ndo exaustiva, qualquer operagdo ou conjunto de operagles (realizadas com
Dados Pessoais), seja ou ndo por meios automatizados, tais como a coleta, a producdo, a recepcao, a classificacdo, a
utilizagdo, o acesso, a reprodu¢ao, a gravagao, a organiza¢ao, a estruturacdo, o processamento, o armazenamento, o
arquivamento, a adaptagdao ou a alteragdo, a recuperagdo, a consulta, o uso, a divulgagdo ou comunicagdo por
transmissdo, por disseminagdo, por distribuicdo ou por outra forma de disponibilizacdo, o alinhamento ou a
combinagdo, a restricdo, a extragao, o apagamento, a elimina¢do ou a destrui¢do, a avalia¢do, o controle, a modificagdo,
independentemente da midia, mecanismo ou plataforma utilizada.

A politica se aplica a todo o pessoal do INCI e a todos os locais, instalagdes e operagdes.

3. Politica

O INCI estd comprometido em ser uma organizagdo que protege os Dados Pessoais e protege a privacidade das
informacdes, independentemente de serem detidas pelo INCI (como um controlador de Dados) ou confiadas ao INCI
(como um operador de Dados).

Como tal, INCI empenha-se em:

e Fazer da privacidade e da seguranca de informacdes uma parte integrante da qualidade dos servicos e atividades
desenvolvidos pelo INCI;
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e Proteger os Dados Pessoais que tratar;

e Respeitar os direitos dos titulares de Dados Pessoais;

e Respeitar a privacidade dos titulares de Dados Pessoais;

e Cumprir com as diversas regulamentacdes de privacidade e de seguranca aplicaveis ao INCI e a suas atividades;
e Gerar dentro da organizacdo a percepc¢ao e o conhecimento apropriados para o trato com Dados Pessoais.

Por isso INCI toma todas as medidas razoaveis para que:

e Somente sejam tratados Dados Pessoais nas seguintes hipdteses:
o Mediante o fornecimento de consentimento pelo titular;
o Para cumprimento de obrigacdo legal ou regulatéria do INCI ou do controlador dos Dados Pessoais;

o Quando necessario para a execucdao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular dos Dados Pessoais, a pedido do referido titular;

o Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
o Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

o Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos
de saude ou autoridade sanitaria;

o Quando necessario para atender aos interesses legitimos do INCI, do controlador dos Dados Pessoais ou
de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais;

o Para a protegdo do crédito.

e Sejam arquivados os comprovantes de consentimento sempre que o tratamento de dados pessoais depender de
consentimento do titular.

¢ O titular dos Dados Pessoais tenha acesso facilitado as informacgGes sobre o tratamento de seus dados, acerca de,
ao menos:

o Finalidade especifica do tratamento;
o Forma e duragdo do tratamento, observados os segredos comercial e industrial;
o ldentificacdo do controlador;
o Informagdes de contato do controlador;
o Informacgdes acerca do uso compartilhado de dados pelo controlador, e finalidade;
o Responsabilidade dos agentes que realizardao o tratamento; e
o Direitos do titular, com mengao explicita aos direitos de:
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= Receber confirmacdo da existéncia de tratamento;
= Acesso aos dados;
= Correcdo de dados incompletos, inexatos ou desatualizados;

= Anonimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou tratados em
desconformidade com o disposto na legislagcao em vigor;

= Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo em vigor, observados os segredos comercial e industrial;

= Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses em
que a legislagdo autoriza a sua conservagdo;

= Informacdo das entidades publicas e privadas com quem o INCI realizou uso compartilhado de
dados;

= Informacdo sobre a possibilidade ou ndo de fornecer consentimento e sobre as consequéncias da
negativa;

= O titular peticionar em relagdo a seus dados contra o INCI perante a autoridade nacional;

= O titular opor-se a tratamento realizado com fundamento em uma das hipéteses de dispensa de
consentimento, em caso de descumprimento ao disposto na legislacao;

¢ N3o haja tratamento de dados pessoais sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo

a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dador referente a saude ou a visa sexual,

dado genético ou biométrico, quando vinculado a uma pessoa natural (os “Dados Pessoais Sensiveis”), a ndo ser:

o Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades

especificas; ou

o Sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:

= Cumprimento de obrigacdo legal ou regulatéria pelo INCI ou pelo controlador;

= Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral;

® Protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

= Tutela da saude, exclusivamente em procedimento realizado por profissionais de saude, servigos
de saude ou autoridade sanitaria; ou

= Garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo em cadastro em sistemas eletrénicos, resguardados os direitos do titular acima
mencionados, e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a proteg¢do dos dados pessoais.

o N3o haja tratamento de Dados Pessoais de criangas e adolescentes a ndo ser:
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o Quando realizado no melhor interesse da crianca ou adolescente; e

o Sejam tornadas publicas as informacgdes sobre os tipos de dados coletados, a forma de sua utilizacdo e os
procedimentos para o exercicio dos direitos de seus titulares; e

o Haja:

= Consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal; ou

= A coleta for necessaria para contatar os pais ou o responsdvel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua protecdo, e em nenhum caso sejam repassados a terceiro sem o
consentimento de ao menos um dos pais ou do responsavel legal;

e Aintegridade dos Dados Pessoais seja mantida;

e Os Dados Pessoais sejam devidamente identificados pelas hipdteses que autorizam o seu tratamento, para que
nao haja uso indevido desses dados;

e Os Dados sejam armazenados apenas pelo tempo necessario para alcancar as finalidades para as quais eles foram
coletados;

e Os Dados sejam divulgados a autoridades quando requisitados por determinacdo legitima de uma autoridade
competente;

e A conformidade com os padrdes legais e regulatdrios seja alcancada;

e Os danos inerentes ao tratamento de dados sejam minimizados pela preven¢do ou minimizagdo do impacto de
incidentes de seguranca.

4. Fundamentos da politica

As politicas taticas e os padrdes terdo por objetivo proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito, e seguirdo, ao menos, os padrdes minimos estipulados pela autoridade nacional.

As seguintes medidas, no minimo, devem ser implementadas e registradas pelos envolvidos com o tratamento de Dados
Pessoais:

e Controle de acesso fisico, visando evitar que pessoas nao autorizadas tenham acesso a equipamentos utilizados
para processar Dados Pessoais, ou a arquivos e documentos fisicos que contenham Dados Pessoais;

e Controle de acesso ao sistema, visando evitar que sistemas de processamento de dados sejam utilizados ou
acessados por pessoas nao autorizadas;
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e Controle de acesso aos Dados, visando garantir que pessoas que utilizem sistemas de processamento de dados
acessem apenas as informacdes compativeis com as suas permissoes, e que Dados Pessoais ndo sejam lidos,
copiados, alterados ou removidos sem autorizagao;

e Controle de Separagdo, visando garantir que os dados coletados para diferentes propdsitos sejam processados
separadamente;

e Pseudonimizacao, visando a, na medida do possivel, evitar a possibilidade de associacao, direta ou indireta, de
dados a um individuo, sendo pelo uso de informacdo adicional mantida separadamente em ambiente controlado e

seguro;

e Controle de encaminhamento, visando impedir que dados sejam indevidamente acessados em caso de
transmissdo eletronica ou durante o seu transporte;

e Controle de entrada de dados, visando identificar insercdes, alteragdes ou remogdes de dados, e identificar quem
realizou essas operagdes;

e Controle de disponibilidade e de capacidade de carga, visando proteger Dados Pessoais de destruicdo ou perda
fortuitas;

e Controle de incidentes de seguranca, visando prevenir e responder a incidentes de seguranca.

5. Organizac¢ao da Seguranga de Informacao — Papeis e Responsabilidades

A administracdo do INCI nomeard um encarregado pelo tratamento de Dados Pessoais, a quem cabera:
e Aceitar reclamacfes e comunicagOes dos titulares, prestar esclarecimentos e adotar providéncias;
e Receber comunicacGes da autoridade nacional e adotar providéncias;

e Orientar os funciondrios e os contratados do INCI a respeito das praticas a serem tomadas em relacdo a protecdo
de Dados Pessoais;

e Executar as demais atribuicGes determinadas pelo controlador ou estabelecidas em normas complementares a Lei
Geral de Protecdo de Dados Pessoais.

e Verificacdo do cumprimento desta politica e pelo aconselhamento e orientaces acerca de sua implementacgao

A administra¢do do INCI delegara, dentro da organizagao, atribui¢cdes e tarefas relativas a protecao de Dados Pessoais,
sem no entanto transferir as suas responsabilidades pelas referidas atribuicGes e tarefas.
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Todos administradores, empregados, terceiros, fornecedores de servicos e de equipamentos que de alguma forma
estiverem vinculados ao tratamento de Dados Pessoais, ou tenham acesso a Dados Pessoais deverdo garantir a
seguranca das informacdes com que lidarem.

7. Revisoes desta Politica

Esta politica sera revista sempre que mudancas internas ou externas exigirem uma adaptacao.
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