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INTRODUCAO

Este material é fruto de uma série de formagdes
realizadas com professoras e professores,
coordenadoras e coordenadores das cinco escolas
contempladas pelo projeto Museu vai a escola no
ano de 2022. Nestes encontros, foram abordados
as relagBes entre museu e escola, a
interculturalidade no ambiente escolar, o universo
e acesso para criangas e adolescentes nas redes
sociais e formas de intoleréncia e bullying que
ocorrem nos ambientes fisicos e virtuais.

Este dltimo ganhou relevéancia nas
discuss&es com professores apds uma série
de visitas técnicas nas escolas
constatarem o quanto a dindmica online
interferia nos processos de sociabilizag&o
dos alunos.

A partir da bibliografia levantada para estes encontros e das discussdes,
foi possivel construir um material que contemplasse aspectos do projeto
e pudesse servir de ferramenta multiplicadora para outros educadores.

Esperamos que possa auxilid-los a continuar a discutir estes temas!
Boa leitura!

Projeto e concepg¢&o do material:
Gabriela dos Santos e Guilherme Ramalho

Illnagens da capa: "Influenciador" por Stickers; "Hackeado" por Freepik; "Mensagens", por Bsd. Disponivel em
Flaticon



PLARA LTIEI0 BE COMTERS

Vocé se lembra da primeira vez que acessou a internet? Quando
descobriu o que era uma rede social? Como era o mundo antes dos
smartphones? Se sim, vocé é de uma geragdo que nasceu antes do
ano 2000 e viu uma série de mudancgas significativas na forma em

que as pessoas se comunicam, interagem e criam relag¢&es. Diferente
das anteriores, a geragdo de estudantes que cursam hoje o ensino
bdsico é a primeira nativa digital, que nasce em um mundo em que as
relagcdes mediadas por telas sempre estiveram presentes (TIC kids
2021). Mais do que isso, é a primeira geragdo que trava contato com
as redes sociais desde muito cedo, expostas a uma gama variada de
conteudos, filtros e bolhas que moldam suas personalidades e sua
visdo de mundo.

Mais do que uma simples ferramenta, as midias sociais e seu
funcionamento s&o a lente pela qual nés enxergamos o mundo,
filtramos nossos contatos e nos colocamos. Autores tém apontado
como os algoritmos’ t&m influenciado o comportamento das pessoas
e até mesmo colaborado para processos de radicalizagéo e aumento
da intolerancia (LEDWICH, ZAITSEV, 2020). E necessdrio ter em
mente que ndo s&o mais um espago paralelo de comunicagdo, mas
uma lente que molda a perspectiva sob a qual se estabelecem as
relagdes humanas, assim como sdo outros espacos fisicos de
inferagdo que temos, como a prépria escola.

" algoritmo: é uma sequéncia finita de agdes executdveis realizadas por um programa de computador,
normo?men’re dependente de varidveis de entrada para a realizagcdo de cdlculos e agdes. Nas redes sociais
geralmente é associado ao modelo que define quais serdo os contelddos entregues para cada usudrio de acordo
com seus gostos e interesses. Por exemplo, se vocé curte ou assiste um tipo ge video, como gatos ou jogos de
futebol, serd este o conteudo que aparecerd mais vezes no seu feed.

> Algorithmic extremism: Examining YouTube’s rabbit hole of radicalization- Mark Ledwich and Anna Zaitsev.
Disp. em: https://firstmonday.org/article /view/10419/9404. O New York Times tem uma série de podcasts
disponivel no Spotify chamado também Rabbit Hole, que acompanha estes processos de radicalizagdo pela
perspectiva de usudrios, desenvolvedores e produtores de conteldo no youtube (disponivel apenas em inglés).
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“Primeiramente, deve-se destacar que uma das
dimens&es do acesso a Internet, para além da limitagdo
quantitativa absoluta (em declinio), estd relacionada ao
fato de que, cada vez mais, a expans&o do acesso se dd
em contexto de limitagdo de acesso a conteudo: a
“inclusao” digital no Brasil aparece cada vez mais
marcada como um processo de entrada “exclusiva”

em determinadas redes e plataformas. Em outras
palavras, mais do que acesso & Internet, cada vez mais é

plausivel se falar em acesso a determinadas aplicagdes
(p. 98)"

Protecdo de dados de criancas e adolescentes e
educacdo digital: desafios e perspectivas

Jo&o Francisco de Aguiar Coelho e Maria Mello
(Pesquisa TIC Kids 2020)




Q, Limite de idade- 13 anos

Esse limite pode variar em cada rede social de acordo
com as legislagdes locais aplicadas & seguranga de
dados de pais para pais. Diferente de outros paises,
no Brasil ndo existe legislag&o especifica que limite ou
impega a utilizagdo de redes sociais por menores de
12 anos. Muitas redes, de empresas sediadas nos EUA,
acabam se adequando & legislagdo americana ao
indicar a faixa etdria de restricdo. Um exemplo de
regulamentac&o deste tipo é a Children's Online
Privacy Protection Act (Coppa - Lei de Protegéo &
privacidade online de criangas, em tradugdo livre),
instituida nos Estados Unidos, em 1998, para a
protecdo de dados e regulagdo da exposi¢cdo de
criangas menores de 13 anos na internet (FONTE:
Agéncia BrasilEBC)

Q Filtros e auto-imagem

No Brasil, redes como o Instagram, pertencentes ao
grupo Meta, est&o entre as mais utilizadas por jovens
entre 11 e 17 anos. Dentre as funcionalidades dessas
redes, uma que mais se destaca é a utilizagdo de filtros
para imagens, desde a corregdo de cores até
mudangas corporais, como corre¢do da cor dos olhos,
afinamento do nariz e mudangas perceptiveis no rosto
e corpo. Estes filtros impactam especialmente a
relagdo que adolescentes estabelecem com o corpo em
um momento de mudangas significativas como a
puberdade, e podem levar a casos mais graves, como
doencas ligadas & disforia corporal ou transtornos
alimentares4.




FORMAS DE VIOLENGCIA
NAS REDES

Conforme vimos, n&o é a rede social que gera a violéncia, pois ela ja
estava presente na escola antes da existéncia dessas redes. Elas sdo
ferramentas, e como ferramentas, amplificam as questdes e problemas das
relagdes humanas, no caso, como essas relagdes humanas se ddo num
espaco ndo fisico. Por outro lado, existem especificagdes de risco online
que nos ajudam a identificar essas violéncias e, desta forma, direcionar
estratégias de agdo especificas, quando estas se apresentam. Desta forma,
como devemos nos preparar para identificar, classificar e nos proteger
desses conteudos?

De acordo com dados da Light (2020) (5),
praticas como o cyberbullying se intensificaram
durante a pandemia, com um crescimento de
quase 70% no discurso de 6dio entre
criancas e adolescentes durante bate-
papos on-line, em comparacdo com o

mesmo periodo, em 2019. (p. 93). Importante
frisar que o bullying praticado nas redes
sociais, diferente da escola, é continuo, ndo se I
encerra com o fim do hordrio escolar, e
permanece nas redes por muito tempo,
causando uma série de violéncias que se
acumulam. O aluno que sofre a violéncia

também pode, por outro lado, praticd-la com
outros grupos e em outras ocasides, criando
uma espiral de agressées que se
retroalimentam.

5 Light. (2020). Rising levels of hate speech & online toxicity during this time of crisis. Recuperado em 20
maio, 2021, de h’r’rps ?/th’r com/Toxicity_ during_coronavirus_Report-Light.pdf

Imagens desta pagina: "Hackear", "Hacker" e "Hackeado" criado por Freepik. Disponivel em: Flaticon



Q TEMPO DE TELA (7)

Uma discussdo muito comum quando tratamos
deste assunto é em relacdo ao tempo de tela,
limitando o  utilizagdo de  determinados
aparelhos ou redes como uma tentativa de
prevenir possiveis danos. Autores apontam, no
entanto, que este controle ndo se mostra
eficaz, visto que mesmo conteidos de
consumacdo rapida, como normalmente séo
aqueles encontrados nas redes sociais, se
mostram nocivos pelo tipo de mensagem que
carregam ou seu formato, principalmente
quando vém na forma de desafios (Spritzer et
al. 2020). Desta forma, como devemos nos
preparar para identificar, classificar e nos
proteger desses conteudos?




Desde o inicio, é vital distinguir entre risco online e dano. Conceitualmente,
risco é a probabilidade de dano, enquanto dano inclui uma série de
consequéncias negativas para o bem-estar emocional, fisico ou mental da
crianga (Livingstone, 2013) (8). Uma classificagdo interessante para
entendermos os diferentes tipos de risco ocorreu no admbito da Uni&o
Europeia, que classifica os riscos online para criangas e adolescentes em
quatro Cs, separados em riscos de contetudo, de contato, de conduta e
riscos contratuais.

* Riscos de conteudo: A crianga se envolve ou é exposta a conteudo
potencialmente nocivo. Isso pode ser conteiddo violento, sangrento, odioso ou
extremista, bem como conteddo pornogrdafico ou sexualizado que pode ser ilegal
ou prejudicial, inclusive por ser impréprio para a idade. O conteudo online pode
ser produzido em massa ou gerado pelo usudrio (inclusive pela crianga) e pode

ser amplamente compartilhado ou n&o. @ *

e Riscos de contato: A crianga experimenta ou é alvo de contato em uma
interag&o potencialmente prejudicial iniciada por um adulto, e o adulto pode ser
conhecido da crianga ou n&o. Isso pode estar relacionado a assédio (incluindo
sexual), perseguicdo, comportamento de ddio, aliciamento sexual, sextortion ou
gerac&o de compartilhamento de material de abuso sexual infantil.

* Riscos de conduta: A crianga testemunha, participa ou é vitima de conduta
potencialmente prejudicial, como bullying, atividades odiosas de colegas,
trollagem, mensagens sexuais, pressdes ou assédio, ou é exposta a comunidades
de usudrios potencialmente prejudiciais (por exemplo, automutilagdo ou
distirbios de alimentagdo). Normalmente, os riscos de conduta surgem de
interagdes entre pares, embora n&o necessariamente de status igual.

* Riscos contratuais: A crianga é parte e/ou explorada por contratos ou
interesses comerciais potencialmente prejudiciais (jogos de azar, marketing
explorador ou inadequado & idade, etc.). Isso pode ser mediado pelo
processamento automatizado (algoritmico) de dados. Isso inclui riscos ligados a
servicos digitais mal projetados ou inseguros que deixam a crianga aberta a
roubo de identidade, fraude ou golpes. Também inclui contratos feitos entre
outras partes envolvendo uma crianga (tréfico, streaming de abuso sexual
infantil).

* Riscos transversais: Alguns riscos estdo relacionados & maioria ou a todas as
quatro categorias e podem ter multiplas manifestagdes nas diferentes
dimensdes (agressivo, sexual, valores). Estes incluem riscos online
relacionados & privacidade, saide fisica ou mental, desigualdades ou
discriminacao. (10)

8 Livingstone, S. (2013). Online risk, harm and vulnerability: Reflections on the evidence base for child
internet safety policy. ZER: Journal of Communication S’rucﬂes, 18(35), 13-28. http://eprints.Ise.ac.uk/62278/

9 Children in the digital environment: revised typology of risks (OECD, 202]1).

10 (Traduzido e retirado do artigo “Livingstone, S., & Stoilova, M. (2021). The 4Cs: Classifying Online Risk to
Children (CO:RE Short Report Series on Key Topics).”
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0 OUE PODEMOS FAZER A
RESPEITO?

Com base nas informag¢des trabalhadas neste material, é possivel
pensar estratégias de atuagdo que nos auxilie a diagnosticar situagdes
de violéncia e ajudar criangas e adolescentes no uso das redes.
Existem limitagdes na realizac@o desta tarefa, mas abaixo indicamos
algumas possibilidades de atuag&o pensando enquanto sujeitos (como
nos relacionamos com as redes) e enquanto responsaveis:

e Checar as fontes de tudo que recebemos
como informag¢do, para entender o que ¢é
verdadeiro ou ndo;

e Identificar e ndo engajar com situa¢des de
violéncia nas redes, como discussdes que
podem conftribuir para a prdatica de
cyberbullying;

* Denunciar conteudos que podem ferir a
integridade de outras pessoas ou apresentar
mensagens de d&dio, conteudo violento ou
grafico impréprio. Muitas redes contam com
botdes de denuncia desse tipo, o que ¢é
importante, pois, muitas vezes, o algori’rmo
ndo consegue ler aquele conteido como

perigoso;

e Nao atacar pessoas online, apenas a partir
de poucas informagdes, pois muitas delas
podem n&o ser verdadeiras;

Irlnagens desta pagina: "Unsafe" criado por Eucalyp; "login" por Eucalyp; "Password" por Mehwish. Disponivel em:
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e Conversar com criancas que fazem parte
do nosso convivio sobre quais dados
@ .F compartilhamos nas redes e como protegemos

/ estes dados;

e Entender que existe uma idade certa para

O estar nas redes sociais e n&o incentivar a
criagcdo de perfil de criangas; muitas redes

limitam a idade de acesso para pessoas

maiores de 13 anos. Fazer um perfil na rede
antes disso pode expd-la a diversos riscos;

e Se colocar como ponto de apoio da crianca
e ajuda-la a compreender o conteudo que

encontram online, bem como a entender
D mecanismos de como evitar alguns tipos de
conteldo;

e Ajudar criancas e adolescentes a entender

D@

como funcionam as redes, que os filtros ndo
sdo reais, e que é importante estar atento a
discursos de édio nas redes.

A
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